[image: image4.wmf][image: image5.wmf]Заголовок:

Бланк eng new!-1.eps

Создан:

CorelDRAW 10

Эскиз:

При сохранении этого рисунка EPS

не был включен его эскиз.

Заметки:

Этот рисунок EPS можно напечатать 

только на принтере PostScript.





Ответственным от государственных органов управления образованием за обеспечение мероприятий по подключению образовательных учреждений к сети Интернет
Исх.№ 1686/02-2/ВК
от 08.12.2006 года

Копия для информации:
Руководителям органов управления образованием Российской Федерации

	Об информационной безопасности доступа ОУ к сети Интернет 

	


В ноябре 2006 года были зарегистрированы многочисленные обращения анти-SPAM организаций о том, что зафиксирован факт массовой веерной рассылки электронных писем с автоматизированных рабочих мест образовательных учреждений, подключенных к сети «Образование» и зараженных вирусным программным обеспечением. 
Система фильтрации трафика в текущей конфигурации направлена на решение других задач (фильтрации контента), и не может обеспечивать защиту от входящих и исходящих  рассылок писем, содержащих вирусы.

В связи с вышеизложенным, Рособразованием предлагаются в качестве первоочередных шагов по решению вопроса информационной безопасности в части несанкционированной рассылки электронной почты, следующие мероприятия, указанные в приложении.
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	ИНФОРМАЦИОННЫЕ МАТЕРИАЛЫ

	Ноябрь 2006, 29-11-06 КФ


Первоочередные меры по обеспечению безопасной работы в сети Интернет

В сети «Образование», созданной в рамках реализации национального приоритетного проекта «Образование» по обеспечению доступа к сети Интернет образовательным учреждениям (далее-ОУ),  были зарегистрированы многочисленные рассылки SPAM писем и вредоносных программ, осуществляемые с АРМов ОУ, подключенных к сети «Образование» и зараженных вирусными  программами.

Образовательному учреждению в качестве первоочередных мер по локализации указанной проблемы  необходимо в кратчайшие сроки:

1. Ограничить несанкционированный и неконтролируемый доступ лиц (учащихся)  к АРМ и модему в ОУ.

2. Регулярно устанавливать обновления безопасности операционных систем АРМ. 

3. Инсталлировать и регулярно обновлять антивирусное программное обеспечение АРМ.

4. Ограничить доступ из сети «Образование» в локальную вычислительную сеть ОУ  путем настройки встроенных в операционные системы АРМ, или дополнительно установленных специализированных, защитных экранов.

Также будет вводиться в действие перечень почтовых серверов сети Интернет, разрешенных к использованию образовательными учреждениями. По вопросам дополнения указанного перечня обращаться по адресу internet2006@ntf.ru
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